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ПРОБЛЕМЫ ЗАЩИТЫ ПДн В ОРГАНИЗАЦИЯХ. 

ЗАКОНОДАТЕЛЬСТВО

Организации обязаны принимать меры по защите ПДн в соответствии 

с требованиями законодательства. Невыполнение требований – риск утечки 

информации, заражения эксплуатируемых информационных систем, штрафов

Законодательство, информационная инфраструктура, организационная 

и штатная структура организаций постоянно меняются. Отслеживание изменений, 

ручная актуализация мер и документации требуют много времени и высокой 

квалификации специалистов



Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»:

Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки 

персональных данных, осуществляемой без использования средств автоматизации»

Постановление Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных 

при их обработке в информационных системах персональных данных»

Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических 

мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных 

данных»

Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер 

по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных 

с использованием средств криптографической защиты информации, необходимых для выполнения установленных 

Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»

 Устанавливает, что требования по обеспечению безопасности ПДн распространяются на все организации, которые

осуществляют обработку ПДн

НОРМАТИВНЫЕ ДОКУМЕНТЫ ПО ЗАЩИТЕ ПДн



НЕОБХОДИМЫЕ МЕРОПРИЯТИЯ ДЛЯ ЗАЩИТЫ 

ПДН В ОРГАНИЗАЦИИ (ЧАСТЬ 1)

Проведение внутреннего аудита в целях анализа процессов обработки ПДн в организации

Назначение ответственных лиц, требуемых законодательством (152-ФЗ, 1119 ПП, 687 ПП)

Разработка необходимой документации по защите ПДн, в том числе определяющей:

Формирование Политики в отношении обработки ПДн и размещение ее в общедоступном источнике (152-ФЗ)

Ведение плана внутренних проверок режима обработки и защиты ПДн, своевременное составление отчетов 

о проведении внутренних проверок (152-ФЗ)

Отправка уведомления/информационного письма в Роскомнадзор (152-ФЗ)

Ознакомление работников с положениями законодательства о ПДн, с локальными документами организации 

под роспись (152-ФЗ)

 Перечень ПДн и состав ИСПДн

 Перечень сотрудников, обрабатывающих ПДн и имеющих доступ к обрабатываемым ПДн

 Перечень мест хранения материальных носителей ПДн (выполнение требований 687 ПП)

 Уровень защищенности ПДн при их обработке в ИСПДн (Акт определения уровня защищенности ПДн)

 Угрозы безопасности ПДн при их обработке в ИСПДн (Модель угроз безопасности ПДн) и др.



НЕОБХОДИМЫЕ МЕРОПРИЯТИЯ ДЛЯ ЗАЩИТЫ 

ПДН В ОРГАНИЗАЦИИ (ЧАСТЬ 2)

Определение места нахождения баз данных ПДн граждан РФ, подготовка необходимых документов (152-ФЗ)

Ведение журналов, требуемых законодательством:

Подписание сотрудниками основных форм, требуемых законодательством:

Своевременное уничтожение материальных носителей ПДн с составлением акта об уничтожении

Разработка согласий на обработку ПДн, удовлетворяющих требованиям ст.9 152-ФЗ 

Пересмотр договоров, в рамках которых осуществляется передача или поручение обработки ПДн третьим лицам 

(на наличие пункта о соблюдении конфиденциальности)

 Журнал учета обращений субъектов ПДн

 Журнал учета передачи ПДн и др.

 Форма обязательства о соблюдении конфиденциальности при обработке ПДн

 Форма уведомления об обработке ПДн без использования средств автоматизации

 Форма ознакомления с положениями законодательства о ПДн и др.



ЗАЩИТА ПДн. ТРЕБОВАНИЯ

ОРГАНИЗАЦИОННЫЕ 
МЕРЫ

ТЕХНИЧЕСКИЕ
МЕРЫ

КОНТРОЛЬ И 
АКТУАЛИЗАЦИЯ

Создание комиссий, 
назначение ответственных

Определение уровня 
защищенности ПДн

Моделирование угроз 
и действий нарушителя

Разработка ОРД, журналов 
по обеспечению безопасности 

информации, ознакомление 
сотрудников, включение в 

должностные инструкции пунктов об 
ответственности

Организация пропускного режима, 
ограничение доступа в помещения 

Проектирование системы 
защиты информации                                

Поставка, установка 
и настройка СЗИ

Разработка технической 
документации

Анализ наличия 
уязвимостей 

Аттестация по требованиям 
безопасности информации   

Мониторинг состояния системы 
защиты информации 

(изменения в инфраструктуре, 
угрозы уязвимости)

Внутренние проверки

Актуализация документации, 
устранение новых угроз 

и уязвимостей

Систематическое 

повышение уровня 

знаний в сфере ИБ

для сотрудников



ПРОБЛЕМЫ ЗАЩИТЫ ПДн. 

ИЗМЕНЕНИЯ В ЗАКОНОДАТЕЛЬСТВЕ

С марта 2021 года вступил в силу Федеральный закон от 30 декабря 2020 года 

№ 519-ФЗ «О внесении изменений в Федеральный закон «О персональных данных» 

Вводится понятие персональных данных, разрешенных субъектом персональных 

данных для распространения.

Закрепляются условия обработки персональных данных, разрешенных субъектом 

персональных данных для распространения.

Изменения будут внедряться поэтапно: 

 с 1 марта – основная часть, 

 с 1 июля – часть о получении согласия с использованием информационной 

системы уполномоченного органа по защите прав субъектов персональных 

данных.



ПРОБЛЕМЫ ЗАЩИТЫ ПДн. 

ИЗМЕНЕНИЯ В ЗАКОНОДАТЕЛЬСТВЕ

В чем заключаются изменения? 

В законе появляется понятие «персональные данные, разрешенные субъектом 

персональных данных для распространения». Понятие «общедоступные данные», 

наоборот, из закона исключено.

Новые положения закрепляют обязанность оператора получать отдельное 

согласие на обработку персональных данных, разрешенных субъектом для 

распространения. 

Установлено право субъекта в любой момент и без объяснения причин запретить 

распространение его персональных данных, определены требования к 

содержанию такого запроса. 



*ДЛ – должностные лица, ИП- индивидуальные предприниматели, ЮЛ – юридические лица 

СОДЕРЖАНИЕ СТАТЬИ ДЛ* ИП* ЮЛ*

Обработка ПДн в случаях, не предусмотренных законодательством, или несовместимая с 

целями сбора ПДн

от 10 000 

до 20 000 руб.
-

от 60 000 

до 100 000 руб.

повторное нарушение от 20 000 

до 50 000 руб.

от 50 000 

до 100 000 руб.

от 100 000

до 300 000 руб.

Обработка ПДн без письменного согласия субъекта обработки ПДн от 20 000

до 40 000 руб.
-

от 30 000 

до 150 000 руб. 

повторное нарушение от 40 000 

до 100 000 руб.

от 10 000 

до 20 000 руб.

от 300 000 

до 500 000 руб.

Невыполнение оператором обязанности по опубликованию политики оператора в 

отношении обработки ПДн

от 6 000 

до 12 000 руб.

от 10 000 

до 20 000 руб.

от 30 000 

до 60 000 руб.

Невыполнение оператором обязанности по предоставлению субъекту информации, 

касающейся обработки его ПДн

от 8 000 

до 12 000 руб.

от 20 000 

до 30 000 руб.

от 40 000 

до 80 000 руб.

ПРОБЛЕМЫ ЗАЩИТЫ ПДн. 

ИЗМЕНЕНИЯ В КоАП (c 26.03.2021)



СОДЕРЖАНИЕ СТАТЬИ ДЛ* ИП* ЮЛ*

Невыполнение оператором требования об уточнении ПДн, их блокировании или 

уничтожении

от 8 000 

до 20 000 руб.

от 20 000 

до 40 000 руб.

от 50 000 

до 90 000 руб.

повторное нарушение от 30 000 

до 50 000 руб.

от 50 000 

до 100 000 руб.

от 300 000 

до 500 000 руб.

Несоблюдение условий, обеспечивающих сохранность ПДн при хранении материальных 

носителей ПДн и исключающих несанкционированный к ним доступ

от 8 000 

до 20 000 руб.

от 20 000 

до 40 000 руб.

от 50 000 

до 100 000 руб.

Невыполнение оператором, являющимся государственным или муниципальным органом, 

обязанности по обезличиванию ПДн либо несоблюдение методов обезличивания ПДн

от 6 000 

до 12 000 руб.
- -

Запись, систематизация, накопление, хранение, уточнение (обновление, изменение) или 

извлечение ПДн граждан РФ с использованием баз данных, находящихся за пределами РФ

от 100 000 

до 200 000 руб.
-

от 1 000 000 

до 6 000 000 руб. 

повторное нарушение от 500 000 

до 800 000 руб.
-

от 6 000 000 

до 18 000 000 руб.

*ДЛ – должностные лица, ИП- индивидуальные предприниматели, ЮЛ – юридические лица 

ПРОБЛЕМЫ ЗАЩИТЫ ПДн. 

ИЗМЕНЕНИЯ В КоАП (c 26.03.2021)



Специалисты по защите информации, как правило, отсутствуют 

или имеют низкую квалификацию: мероприятия, направленные 

на выполнение требований законодательства в сфере обработки и защиты ПДн 

проводятся некачественно

Осведомленность специалистов, обрабатывающих ПДн, низкая:  

существуют риски утечки, искажения или уничтожения информации

ПРОБЛЕМЫ ЗАЩИТЫ ПДн. СПЕЦИАЛИСТЫ



ПРОБЛЕМЫ ЗАЩИТЫ ПДн. СПЕЦИАЛИСТЫ

Мы постоянно отслеживаем изменения 

в законодательстве о защите информации.

О самых важных нововведениях 

рассказываем на наших сайтах: 

 https://alfa-doc.ru/news

 https://npc-ksb.ru/news

https://alfa-doc.ru/news
https://npc-ksb.ru/news


Разработка и актуализация 
документации:

- защита ГИС и ПДн
- категорирование ОКИИ
- эксплуатация СКЗИ
- обеспечение 

безопасности 
значимых ОКИИ

Контроль деятельности 
подведомственных 

организаций

Планирование внутренних 
проверок,

оценка готовности 
к проверкам регуляторов

ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ 

ПК «АЛЬФАДОК.ПЛАТФОРМА»

Ведение 
электронных журналов 

Контроль за обеспечением 
уровня защищенности 

информации

Планирование 
мероприятий 

по защите 
информации

Реагирование 
на инциденты ИБ

Моделирование угроз, 
разработка мер

Оценка 
технической защищенности ИС, 

анализ уязвимостей

Категорирование 
объектов КИИ

Обучение 
сотрудников



МЕРОПРИЯТИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ.

ВОЗМОЖНОСТИ ПК «АЛЬФАДОК»

ОРГАНИЗАЦИОННЫЕ 
МЕРЫ

ТЕХНИЧЕСКИЕ
МЕРЫ

КОНТРОЛЬ И 
АКТУАЛИЗАЦИЯ

Создание комиссий, 
назначение ответственных

Определение уровня защищенности 
ПДн/класса защищенности ГИС, 

категории значимости объекта КИИ

Моделирование угроз 
и действий нарушителя

Разработка ОРД, журналов 
по обеспечению безопасности 

информации, ознакомление 
сотрудников, включение в 
должностные инструкции 

пунктов об ответственности

Организация пропускного режима, 
ограничение доступа в помещения 

Проектирование системы 
защиты информации                                

Поставка, установка 
и настройка СЗИ

Разработка мер по защите 
информации, технического задания

Разработка технической 
документации

Анализ наличия 
уязвимостей 

Аттестация по требованиям 
безопасности информации   

Мониторинг состояния системы 
защиты информации 

(изменения в инфраструктуре, угрозы 
уязвимости)

Внутренние проверки

Актуализация документации, 
устранение новых угроз 

и уязвимостей

Систематическое повышение уровня 

знаний в сфере ИБ

для сотрудников



«АЛЬФА-ОБРАЗОВАНИЕ». СЕРВИС ОБУЧЕНИЯ

ОРГАНИЗАЦИЯ СИСТЕМАТИЧЕСКОГО 

ОБУЧЕНИЯ СОТРУДНИКОВ

Повышение осведомленности 

специалистов, обрабатывающих 

информацию ограниченного доступа, 

в том числе ПДн

Повышение квалификации 

специалистов по защите информации

ФУНКЦИОНАЛЬНЫЕ 

ВОЗМОЖНОСТИ

Курсы и тесты

Пошаговое изучение 

и проверка знаний

Учебные группы

Неограниченное количество 

групп и учащихся

Отчеты

Отслеживание прогресса 

и результатов обучения



• при вводе/изменении данных на всех этапах

• по вопросам разработки документации по защите информации

• при согласовании моделей угроз 

• при подготовке и прохождении проверок регуляторов

• по вопросам технической защиты информации и аттестации 

информационных систем

• при формировании, согласовании с вышестоящей организацией 

и отправке перечня объектов КИИ во ФСТЭК России

• по вопросам категорирования объектов КИИ

ЭКСПЕРТНАЯ КОНСУЛЬТАЦИОННАЯ ПОДДЕРЖКА
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РЕГИОНАЛЬНЫЕ ПЛАТФОРМЫ

13 регионов

13 проектов

407 организаций

ВЕДОМСТВЕННЫЕ ПРОЕКТЫ

15 регионов

18 проектов:

3 в Архангельской области

2 в Чеченской Республике

1004 организации

ПК «АЛЬФАДОК.ПЛАТФОРМА». ПОРТФОЛИО

10
88



№ 1207 и № 4174 в Едином 

реестре российских программ 

для электронных 

вычислительных машин 

и баз данных

Совместим с отечественными 

операционными системами 

и пакетами офисных 

приложений

Более 3000 активных 

пользователей

ПК «АЛЬФАДОК.ПЛАТФОРМА»

https://reestr.digital.gov.ru/reestr/302557/
https://reestr.digital.gov.ru/reestr/305524/


Единая информационная система планирования, реализации 

и контроля выполнения требований законодательства Российской Федерации 

в сфере защиты информации для органов власти Смоленской области

Призер VIII Всероссийского конкурса 

проектов информатизации 

«ПРОФ-IT.2020»

Лауреат профессиональной премии 

в сфере информационной безопасности 

«Серебряный кинжал 2020»

ДОСТИЖЕНИЯ. 

ПРОЕКТЫ НА БАЗЕ ПК «АЛЬФАДОК.ПЛАТФОРМА» 



ПАРТНЁРСКАЯ СЕТЬ

ОБРАТИТЕСЬ К НАШЕМУ ПАРТНЕРУ 

В СВОЕМ РЕГИОНЕ

npc-ksb.ru/partners

https://npc-ksb.ru/partners


СПАСИБО

ЗА ВНИМАНИЕ!

alfa-doc.ru 8 800 500 52 33 alfa@npc-ksb.ru

НАЧНИТЕ РАБОТУ БЕСПЛАТНО


